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Sécurité des systèmes informatiques(Durée : 1h30)Le vote élé
troniqueLudovi
 Méjanvier 2002Nous nous intéresserons pour 
et examen à un proto
ole de vote éle
troniqueinspiré par � A Pra
ti
al Se
ret Voting S
heme for Large S
ale Ele
tions �, deAtsushi Fujioka, Tatsuaki Okamoto et Kazuo Ohta (AUSCRYPT'92).Initialement, les éle
teur s'ins
rivent sur une liste d'éle
teurs gérée par une au-torité A de bi-
lé (PA = (e;n);SA = (d;n)). A l'ins
ription, on leur remet la 
lépublique PA de A, un identi�ant ID, un mot de passe personnel PSW et desbulletins de votes éle
troniques Bi.
Exercice 1Avant l'éle
tion, l'éle
teur envoie à A :freH(B;Hkey)[n℄;ID;PSWgKval ; fH (reH(B;Hkey)[n℄;ID;PSW )gKval ; fKvalgPAdans lequel :� r est un nombre aléatoire généré par l'éle
teur,� H est un algorithme de ha
hage,� B est le bulletin de vote de son 
hoix (prix parmi les Bi),� Hkey et Kval sont des 
lés générées par l'éle
teur.Question : Quels sont les 
ontr�les que doit faire A à la ré
eption de 
e mes-sage? Pourquoi?Si les 
ontr�les sont positifs, A signe (reH(B;Hkey)[n℄) et envoie le résultat versl'éle
teur.Questions :� Quelle est le résultat de la signature?� Que fait le 
lient à la ré
eption? Pourquoi?� Quel est le r�le de l'aléa r?



Exercice 2Le jour de l'éle
tion, l'élé
teur envoie au bureau de voteBV de bi-
lé (PBV ;SBV ) :�H(B;Hkey)d[n℄;B;Hkey	Kvote ;�H �H(B;Hkey)d[n℄;B;Hkey�	Kvote ; fKvotegPBVQuestion : Quels 
ontr�les le bureau de vote entreprend-t-il après ré
eption de
e message? Pourquoi?A l'issu de 
es 
ontr�les, le bureau de vote 
ompte les bulletins, puis publieH(B;Hkey)d[n℄;B;Hkey.Question : Pourquoi 
ette publi
ation? Expliquez.
Exercice 3Tout 
itoyen peut exiger qu'un système de vote ele
tronique soit :� Démo
ratique : seul les éle
teurs autorisés peuvent voter et il est impos-sible d'empè
her un ele
teur autorisé de voter.� Respe
tueux de la vie privée : il n'est pas possible de faire le lien entre unéle
teur et un bulletin. En outre, il est impossible à un éle
teur de prouverpour qui il a voté.� Exa
t : il est impossible d'altérer un bulletin ou de le détruire s'il est valide.En outre, tout bulletin valide doit être pris en 
ompte.� Contr�lable : 
ha
un peut véri�er le dé
ompte �nal des bulletins.Question : Ces exigen
es sont-elles remplies par le proto
ole 
i-dessus? Expli-quez.
Question subsidiaireAu printemps 2002, nous aurons l'o

asion de voter à plusieurs reprises. Feriez-vous 
on�an
e au proto
ole de vote éle
tronique 
i dessus? Justi�ez votre ré-ponse.
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