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ommer
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 Méjanvier 2003Le proto
ole SET a été 
onçu par Master
ard et Visa a�n de sé
uriser les tran-sa
tions par 
arte ban
aire sur des réseaux ouverts 
omme l'internet. Cet exa-men propose une analyse des mé
anismes de prote
tion de base que propose 
eproto
ole.Note importante : toutes les réponses que vous donnerez doivent être dé-taillées et motivées.Les entités qui entrent en jeu (voir Fig. 1) sont l'a
heteur, le vendeur, la banquedu vendeur (a

essible via une passerelle de paiement) et une ou plusieurs auto-rités de 
erti�
ation. La banque de l'a
heteur n'est 
onta
tée que via un é
hangeinter-banques 
lassique n'entrant pas dans les spé
i�
ations de SET.Exer
i
e 1 : mé
anismes de base1.1 Certi�
atsToute entité (a
heteur, vendeur, passerelle de paiement) doit obtenir d'une au-torité de 
erti�
ation (AC) un 
erti�
at de 
lé publique.QUESTION : que 
ontient 
lassiquement un tel 
erti�
at ?Dans le 
as de SET, le 
erti�
at d'un 
lient 
ontient aussi son numéro de 
arteban
aire. Cette information ne peut 
ir
uler en 
lair lors de l'émission du 
erti-�
at vers le 
lient.QUESTION : donnez la suite des é
hanges entre 
lient et AC per-mettant une délivran
e sé
urisée du 
erti�
at 
lient.Indi
ation : initialement, le 
lient ne possède au
une 
lé. Il ne 
onnait quel'adresse éle
tronique de la AC. En outre, il dispose du � logi
iel SET �, quisait générer des 
lés symétriques et asymétriques.



Fig. 1 � A
teurs entrant en jeu dans le proto
ole SET1.2 Prote
tion des é
hangesTout message M transmis de l'entités A à l'entité B est de la forme suivante :A! B : fM;CA; (H(M))SAgK ; (K)PBQUESTION : que fait B à la re
eption de 
e message ? Expliquezd'où proviennent les 
lés utilisées. Expliquez 
e que B véri�e dansCA. Quels sont les servi
es de sé
urité o�erts i
i ?1.3 Prote
tion supplémentaire lors d'une 
ommandeUn a
heteur envoie à un vendeur une demande d'a
hat (Ivendeur) et à sa banqueune autorisation de transférer l'argent 
orrespondant (Ibanque). L'a
heteur trans-met au vendeur le message suivant :fIvendeurgPvendeur ; fIbanquegPbanque ; H(Ivendeur); H(Ibanque);fH(H(Ivendeur) +H(Ibanque))gSa
heteurQUESTION : fH fH(Ivendeur) +H(Ibanque)ggSa
heteur est appelée signa-ture duale. Expliquez son r�le. 2



Exer
i
e 2 : a
te d'a
hat et autorisation de paie-ment2.4 A
te d'a
hatL'a
hat se déroule en deux é
hanges su

essifs.La requête initiale de l'a
heteur vers le vendeur passe en 
lair ; elle indiquesimplement l'intention de l'a
heteur de passer 
ommande. Le vendeur répondpar un message 
ontenant :� un identi�ant de 
ommande signé,� le 
erti�
at du vendeur,� le 
erti�
at de la passerelle de paiement.QUESTION : A la suite de 
e premier é
hange, quelles véri�
ationsdoivent être e�e
tuées par l'a
heteur ?Le se
ond é
hange de l'a
te d'a
hat est 
onsitué par l'envoi par le 
lient de larequête d'a
hat et par l'envoi par le vendeur d'un a

usé re
eption.La requête d'a
hat est 
onstituée d'informations destinées au vendeur (Ivendeur :identi�ant de 
ommande (
elui que vient de fournir le vendeur), produits, quan-tités, prix) et d'informations destinées à la banque via la passerelle (Ibanque :identi�ant de 
ommande, No de 
arte). Le message émis est 
onforme à 
eluiétudié en 1.3.QUESTION :� Quels sont les 
ontr�les qui sont fait par le vendeur à la re
eptionde la requête d'a
hat ?� Comment peut être 
onstitué l'a

usé de re
eption ?2.5 Autorisation de paiementPour se faire payer, le vendeur envoie à la banque via la passerelle de paiementun message 
ontenant :� l'identi�ant de 
ommande et le prix a payer (
hi�ré, signé),� fIbanquegPbanque ,� les 
erti�
ats de l'a
heteur et du vendeur.QUESTION : dé
rivez les a
tions de la banque du vendeur avant etaprès qu'elle se soit mise en rapport ave
 
elle de l'a
heteur.
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