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Le proto cole SET a été conçu par Mastercard et Visa a�n de sécuriser les tran-

sactions par carte bancaire sur des réseaux ouv erts comme l'in ternet. Cet exa-

men prop ose une analyse des mécanismes de protection de base que prop ose ce

proto cole.

Note imp ortan te : toutes les rép onses que v ous donnerez doiv en t être dé-

taillées et motiv ées.

Les en tités qui en tren t en jeu (v oir Fig. 1) son t l'ac heteur, le v endeur, la banque

du v endeur (accessible via une passerelle de paiemen t) et une ou plusieurs auto-

rités de certi�cation. La banque de l'ac heteur n'est con tactée que via un éc hange

in ter-banques classique n'en tran t pas dans les sp éci�cations de SET.

Exercice 1 : mécanismes de base

1.1 Certi�cats

T oute en tité (ac heteur, v endeur, passerelle de paiemen t) doit obtenir d'une au-

torité de certi�cation (A C) un certi�cat de clé publique.

QUESTION : que con tien t classiquemen t un tel certi�cat ?

Dans le cas de SET, le certi�cat d'un clien t con tien t aussi son n uméro de carte

bancaire. Cette information ne p eut circuler en clair lors de l'émission du certi-

�cat v ers le clien t.

QUESTION : donnez la suite des éc hanges en tre clien t et A C p er-

mettan t une délivrance sécurisée du certi�cat clien t.

Indication : initialemen t, le clien t ne p ossède aucune clé. Il ne connait que

l'adresse électronique de la A C. En outre, il disp ose du � logiciel SET � , qui

sait générer des clés symétriques et asymétriques.



Fig. 1 � A cteurs en tran t en jeu dans le proto cole SET

1.2 Protection des éc hanges

T out message M transmis de l'en tités A à l'en tité B est de la forme suiv an te :
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QUESTION : que fait B à la reception de ce message ? Expliquez

d'où pro viennen t les clés utilisées. Expliquez ce que B v éri�e dans

C

A

. Quels son t les services de sécurité o�erts ici ?

1.3 Protection supplémen taire lors d'une commande

Un ac heteur en v oie à un v endeur une demande d'ac hat ( I

v endeur

) et à sa banque

une autorisation de transférer l'argen t corresp ondan t ( I

banq ue

). L'ac heteur trans-

met au v endeur le message suiv an t :
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QUESTION : f H f H ( I

v endeur

) + H ( I

banq ue

) gg

S

acheteur

est app elée signa-

ture duale. Expliquez son rôle.
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Exercice 2 : acte d'ac hat et autorisation de paie-

men t

2.4 A cte d'ac hat

L'ac hat se déroule en deux éc hanges successifs.

La requête initiale de l'ac heteur v ers le v endeur passe en clair ; elle indique

simplemen t l'in ten tion de l'ac heteur de passer commande. Le v endeur rép ond

par un message con tenan t :

� un iden ti�an t de commande signé,

� le certi�cat du v endeur,

� le certi�cat de la passerelle de paiemen t.

QUESTION : A la suite de ce premier éc hange, quelles v éri�cations

doiv en t être e�ectuées par l'ac heteur ?

Le second éc hange de l'acte d'ac hat est consitué par l'en v oi par le clien t de la

requête d'ac hat et par l'en v oi par le v endeur d'un accusé reception.

La requête d'ac hat est constituée d'informations destinées au v endeur ( I

v endeur

:

iden ti�an t de commande (celui que vien t de fournir le v endeur), pro duits, quan-

tités, prix) et d'informations destinées à la banque via la passerelle ( I

banq ue

:

iden ti�an t de commande, No de carte). Le message émis est conforme à celui

étudié en 1.3.

QUESTION :

� Quels son t les con trôles qui son t fait par le v endeur à la reception

de la requête d'ac hat ?

� Commen t p eut être constitué l'accusé de reception ?

2.5 Autorisation de paiemen t

P our se faire pa y er, le v endeur en v oie à la banque via la passerelle de paiemen t

un message con tenan t :

� l'iden ti�an t de commande et le prix a pa y er (c hi�ré, signé),

� f I

banq ue

g

P

banq ue

,

� les certi�cats de l'ac heteur et du v endeur.

QUESTION : décriv ez les actions de la banque du v endeur a v an t et

après qu'elle se soit mise en rapp ort a v ec celle de l'ac heteur.
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